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基于 Arnold 变换的数字图像自适应隐写算法
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摘 要：以往的图像自适应隐写算法大多数以顺序满嵌的方式嵌入秘密信息，这类算法秘密信息的隐蔽性不够高，

因此提出一种随机非满嵌算法。通过分析出图像的系统参数使图像的满嵌容量刚好大于秘密信息的长度让载体图

像达到非满嵌，增强了隐写的灵活性，减少了载体图像的嵌入修改量。再使用 Arnold 变换对数据的嵌入顺序进行

置乱，防止攻击者按顺序分析出秘密信息，使秘密信息的隐蔽性变高，进而提高了算法的安全性。实验结果表明

本算法提高了隐写的隐蔽性，减少了图像的嵌入失真度，且随机非满嵌操作适用于很多同类算法。
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Abstract: Previous adaptive steganography algorithms were based on ordinal and full-embedding method. However,

these algorithms might cause the concealment of secret information not good enough. Therefore, a random and non-fully

embedding method was proposed to improve the concealment. The image system parameters could be obtained, so that

the image full capacity was exactly greater than the length of information for non-full embedding. Moreover, these

parameters made steganography more flexibility by reducing the modifications of image. Then, secret information

embedding sequence was scrambled based on Arnold transform for the purpose that the steganalyst cannot detect out

information orderly. Therefore, the secret information can be more concealed, which can improve the security of the

algorithms. Experimental results show that the algorithm not only improves the concealment of steganography but also

reduces stego distortion, and random non-full embedding operating can be applied to many other similar algorithms.
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1 引言

隐写术是信息隐藏的一个重要分支，主要的研

究内容是如何把秘密信息隐藏到多媒体数据中实

现隐蔽通信[1]。近 10 年来，隐写术在国际上引起了

广泛关注[2]。众多隐写方法主要是以数字图像、音频、
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视频、文本等作为载体，其中，以数字图像为载体

的隐写算法研究最为成熟，研究成果最为丰富[3~6]。

隐写算法主要关注隐写容量、嵌入失真度、安全性等

性能指标[7]。为了提升上述性能指标以便更好地实现

隐蔽通信，本文在设计隐写算法时也关注这些指标。

不同的隐写算法对图像造成的影响不同，已有

研究者在这方面进行了很多的研究。1996 年，

Bender 和 Gruhl 充分利用了人类视觉系统对图像微

小改动的不敏感性和图像的最低有效比特位平面

的类噪声特性，提出了 LSB 数字图像隐写算法[8]。

然而，LSB 隐写算法对每个像素的修改量都是相同

的，忽略了图像的局部复杂度和边缘效应。因此，

2003 年，Wu 和 Tsai[9]提出了基于像素差值(PVD,

pixel value differencing)的数字图像隐写算法。该算

法将载体图像划分成许多个互不重叠的像素对，每

个像素对包含相邻 2 个像素，2 个像素所被嵌入的

秘密信息比特数取决于它们的像素差值，并且用这

些差值来负载秘密信息。为了研究出性能更高的隐

写算法，2005 年，Wu 等[10]又将原 PVD 算法和经

典的 LSB 替换算法相结合，根据不同像素对的像素

差值将像素对划分成 2 个区域：对于像素差值较小

的像素对直接采用经典的 LSB 替换算法进行隐写；

对于像素差值较大的像素对采用原 PVD 算法进行

隐写。然而，为了保证秘密信息的准确提取和减少

嵌入失真度，在 2008 年，Wang 等[11]提出了一种基

于像素差值和模函数的数字图像隐写算法。算法在

模函数下利用相邻 2 个像素值之和来负载秘密信

息，并且采用一个修改操作来修改像素值。由于以

前算法的嵌入修改量大，所以，2011 年，Sun 等[12]

提出了基于两像素差值和编码技术的数字图像隐写

算法。算法首先利用相邻两像素对的像素差值将像

素对划分成 2 个区域，对位于不同区域的像素对采

用参数不同的编码技术，修改 2 个像素值使用编码

函数值来负载秘密信息。但是基于两像素差值的算

法仍然不足以准确判断出载体图像中边缘区域和

非边缘区域。这时，Liao 等[13]提出了基于四像素平

均差值和编码技术的数字图像隐写算法。该算法描述

了一种新颖的平均差值概念，它充分考虑了图像载体

的边缘效应并且可以准确地提取出嵌入的秘密信息。

Arnold 变换是数字图像置乱中常用的一种方

法。对数字水印或嵌密图像进行 Arnold 变换，实质

是让图像的像素位置重新排列，得到一张相对原图

像比较混乱的图像，以此来增加图像的保密性。但

混乱的图像很容易引起攻击者的怀疑进而截取嵌

密图像，攻击者按顺序就可以提取出正确的秘密信

息，这样会导致秘密信息的隐蔽性不够高。基于以

上两点，本文在图像信息隐藏过程中对嵌密顺序进

行 Arnold 变换，使攻击者顺序提取出一串被打乱的

秘密信息而得不到正确的秘密信息。对嵌密顺序的

置乱间接提高了算法的安全性，原因在于本文使用

Arnold 变换是针对嵌密顺序而不是整张图片置乱。

这样就会防止嵌密图像变成混乱的图像，进而不会

引起攻击者去还原嵌密图像。若攻击者截取了嵌密

载体，但嵌密图像看上去和原始载体一样，就导致

攻击者不会使用 Arnold 变换置乱嵌密图像，攻击者

会顺序提取出错误的秘密信息，进而提高了算法的

安全性。

本文提出基于 Arnold变换的数字图像自适应

隐写算法，解决了前人在研究同类算法中只能对

载体图像进行顺序满嵌的问题，提高了算法的安

全性。本文分析秘密信息和满嵌容量的大小关系

来调整参数改变图像的满嵌容量，使调整后的参

数能够满足隐写者的需求，刚好达到非满嵌，减

小了图像的嵌入修改量，进而增强了隐写的灵活

性。然后，用 Arnold 变换对数据的嵌入顺序进行

置乱，解决了同类隐写算法只能对载体图像进行

顺序嵌入的问题，提高了载体图像中秘密信息的

隐蔽性。由于 Arnold变换属于本文算法的一部分，

置乱嵌密顺序可以提高秘密信息的隐蔽性，其实

间接的也提高了算法的安全性。算法在提取秘密

信息时要进行一定次数 Arnold 变换，再进行无需

原始载体的盲提取操作。然而在现实情况下，假

如攻击者不知道图像进行了 Arnold变换和非满嵌

操作，却直接对图像进行顺序提取秘密信息，那

么就得不到正确的秘密信息。调整载体图像的参

数和 Arnold 变换置乱嵌入顺序这 2 种操作适合很

多同类的图像隐写算法，并且这些操作可以提高

隐写的隐蔽性和减少图像的嵌入失真度，也提高

了算法的安全性。

2 Arnold 变换

Arnold 变换，俗称猫脸变换(cat mapping)，

是由数学家 Arnold在遍历理论的研究中提出来的

一种变换。将 Arnold 变换[14]应用在数字图像上，

就是通过像素坐标的改变而改变图像灰度值的布

局。把数字图像看作一个矩阵，则经 Arnold 变换
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后的图像会变得“混乱不堪”。本文中采用 Arnold

变换的目的是生成伪随机载体嵌入的位置，打乱

嵌入顺序，使外部观察者在不知道 Arnold 变换的

情况下，无法逆向分析出正确的秘密信息，提高

了隐写的隐蔽性。Arnold 变换的定义为

（ ）1 2

3 4

1 2

3 4

   
mod  

   

   1   1

   1   2

k
n nx x

n
n ny y

n n

n n

´       
＝       ´      

    
＝    
    

(1)

其中， mod n 表示模运算， （ ）, 1,2,3, , 1x y n∈ －L 是

原始图像矩阵像素点的位置 ,x y´ ´是经过 Arnold 变

换后像素点的位置， k 是变换的次数。Arnold 变换

具有周期性[15]，对不同的矩阵阶数 n，Arnold 变换

有不同的周期。

3 基于 Arnold 变换的数字图像自适应隐写

算法描述

本节分别介绍了嵌入秘密信息的过程和提取秘

密信息的过程。首先把图像分成许多互相不重叠的

2 2× 的四像素块，然后再使用 Arnold 变换置乱图像

的嵌入顺序，最后根据门限阈值划分像素块的等级，

由不同的等级像素块中像素值的最大变化值（即非

满嵌最佳参数）决定了嵌入秘密信息的最大范围，

进而自适应地修改像素块像素值的大小，从而达到

提高隐写隐蔽性和减少图像嵌入失真度的目的。

3.1 嵌入秘密信息

Step1 把秘密信息的长度 t ，划分像素块等级的

门限阈值 15D ＝ ，非满嵌最佳参数 T*（请见 Step4）
以及控制 Arnold 变换的参数 0 1 2 3, , , ,n n n n k 全部以二

进制秘密信息的形式，使用 LSB 隐写算法嵌入到载

体图像矩阵中的前 2 行。嵌入顺序是从第 1 行的第

1 个像素点依次从左向右、从上往下逐个嵌入嵌满

前面 2 行，长度不足就补零（如图 1 所示）。

图 1 Arnold 变换

Step2 对载体图像中坐标为 ( 1, 3)x y＝ ＝ 的点

进行 k 次 Arnold 变换得到 ( , )x y´ ´ ，然后根据

2 1 ,  2 1i x j y´ ´＝ ＋ ＝ － 求出需要嵌密的四像素块

, , 1 1, 1, 1( , , , )i j i j i j i jg g g g＋ ＋ ＋ ＋ （如图 1 所示）。后面的像素

点依次从左向右、从上往下，逐个进行 k 次 Arnold

变换求出其对应的四像素块位置以便逐个进行嵌

密，Arnold 变换计算公式如下

（ ）1 2

3 4

   
mod  

   

1 ,1
2 2

k
n nx x

n
n ny y

M N
x y

´       
＝       ´      

≤ ≤ ≤ ≤ (2)

Step3 把整张载体图像划分成很多个互相不

重叠的 2 2× 的四像素块 , , 1 1, 1, 1( , , , )i j i j i j i jg g g g＋ ＋ ＋ ＋ 。四

像素块 , , 1 1, 1, 1( , , , )i j i j i j i jg g g g＋ ＋ ＋ ＋ 对应的像素值为

0 1 2 3( , , , )y y y y ，找出像素值 0 1 2 3( , , , )y y y y 中的最小

值 miny ，然后计算出这 4 个像素值的平均差值 d ，

计算公式如下

（ ）3

min0

1

3 ii
d y y

＝
＝ －∑ (3)

根据门限阈值 15D ＝ 和 d 的大小关系来区分

该四像素块的等级。若 d D＜ ，则该四像素块属于

低等级像素块，本文令低等级像素块 4 个像素值在

嵌密过程中的最大变化值为 (0 3)ilk i≤ ≤ 。若

d D≥ ，则该四像素块属于高等级像素块，本文令

高等级像素块 4 个像素值在嵌密过程中的最大变化

值为 (0 3)ihk i≤ ≤ 。 ilk 和 ihk 的大小是由 Step4 非

满嵌最佳参数T *决定的。

Step4 为了方便后面的计算，本文把像素块中

4 个像素值的最大变化值统一为 iδ ，即 i ilkδ ＝ 或

(0 3)ikh i≤ ≤ 。通过该像素块中的像素值 iy 和

( 2 1)i i iφ φ δ＝ ＋ 来计算编码函数值F ，计算公式如下

（ ） （ ）
（ ） （ ）

0 0 1 1 0

2 2 1 0 3 3 2 1 0

mod mod

      mod mod

F y y

y y

φ φ φ

φ φ φ φ φ φ φ

＝ ＋ ＋

＋ (4)

从 二 进 制 秘 密 信 息 流 中 顺 序 读 取

（ ）0 1 2 3lbn φ φ φ φ  ＝   bit 的秘密信息，然后把二进制

秘密信息转换成十进制数值 S。计算出十进制数值

S 和编码函数值 F 的差值 T 为

T S F＝ － (5)

若 0T ＝ ，代表秘密信息已经被嵌入到该四像

素块中，则该像素块中的 4 个像素值不需要修改，
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再通过 Step2 按顺序找出下一个新的四像素块，把

新的四像素块进行同样的计算。若 0T ≠ ，代表秘

密信息还没被嵌入到该四像素块中，则需要修改 4

个像素值的大小。

Step5 根据十进制数值 S ，像素值 iy 和 iφ 计

算出像素值 iy 的修改幅度 iR ，计算公式如下

0 0 0 0

1 1 1 1
0

2 2 2 2
0 1

3 3 3 3
0 1 2

mod mod

mod mod

mod mod

mod mod

R S y

S
R y

S
R y

S
R y

φ φ

φ φ
φ

φ φ
φ φ

φ φ
φ φ φ

＝ － 
 

   ＝ －       
   ＝ －   
   

   
 ＝ －  
    

(6)

其中， 0 1, 0 3i iR iφ －≤ ≤ ≤ ≤ 。

把像素值 iy 的修改幅度 iR 控制在最大变化值

iδ 以内，计算公式如下

   

 

   ,  

 ,  

         ,  

i i i i

i i i i i

i

R R

R R R

R

φ δ
φ δ

－ ＞ 
 ´ ＝ ＋ ＜ － 
 
 其他

(7)

得到修改后的像素值 , 0 3i i iy y R i´ ´＝ ＋ ≤ ≤ 。

Step6 对该四像素块执行再调整操作，保证隐

写前后四像素块的平均差值在相同的等级。首先令

﹛ ﹜,   0,1, 1 ,   0 3,i i iy y r r iφ´́ ´＝ ＋ ∈ － ≤ ≤ 然后找出 iy ´́

中的最小值 miny´́ ，最后计算出像素值的平均差值

d ´，计算公式如下

（ ）3

min0

1

3 ii
d y y

＝
´́ ´́´ ＝ －∑ (8)

搜索合适的 0 1 2 3( , , , )y y y y´́ ´́ ´́ ´́ ，使之同时满足下

列 3 个条件：

1) id ´和 id 在隐写前后属于相同等级;

2)
3 2

0
( )i ii
y y

＝
´́ －∑ 的值最小；

3) 0 255iy´́≤ ≤ 。

四像素块嵌密后的最终像素值为 0 1 2 3( , , , )y y y y´́ ´́ ´́ ´́ 。

循环执行上述步骤直到所有的二进制秘密信

息都被嵌入到载体图像中。但最后一个四像素块在

嵌入时，可能会出现剩下的秘密信息长度不足

（ ）0 1 2 3lbn φ φ φ φ  ＝   bit 的问题，则此时需要补零直到

长度达到 n bit。这时所有的二进制秘密信息都被嵌

入到了载体图像中，可以结束嵌入操作，算法流程

如图 2 所示。

3.2 提取秘密信息

Step1 对载体图像的前 2 行进行 LSB 提取操

作，提取出来的秘密信息为参数 0, , , ,t D T n*

1 2 3, , ,n n n k 的二进制比特流。

Step2 对载体图像中坐标为 ( 1, 3)x y＝ ＝ 的点

进行 k 次 Arnold 变换得到 ( , )x y´ ´ ，然后根据

2 1 ,  2 1i x j y´ ´＝ ＋ ＝ － 求出需要分析的四像素块。后

面的像素点依次从左向右、从上往下，逐个进行 k 次

Arnold 变换求出其对应的四像素块位置以便逐个

进行分析，Arnold 变换计算公式由嵌入秘密信息过

程的 Step2 可知。

Step3 求出的四像素块为 , , 1 1,( , , ,i j i j i jg g g＋ ＋

1, 1)i jg ＋ ＋ 其对应的像素值为 0 1 2 3( , , , )y y y y´́ ´́ ´́ ´́ ，找出像素

值 0 1 2 3( , , , )y y y y´́ ´́ ´́ ´́ 中的最小值 miny´́ ，然后计算出这 4

个像素的平均差值 d ´，计算公式如下

（ ）3'
min0

1

3 ii
d y y

＝
´́ ´́＝ －∑ (9)

根据门限阈值 15D ＝ 和 d ´ 的大小关系来判断

该四像素块的等级。若 d D´ ＜ ，则该四像素块属于

低等级像素块。若 d D´≥ ，则该四像素块属于高等

级像素块。通过像素块的等级本文可以得出像素值

的最大变化值 iδ 。

Step4 用该四像素块中的像素值 iy ´́ 和

（ ）2 1i i iφ φ δ＝ ＋ 来计算编码函数值 F ，计算公式

如下

（ ） （ ）
（ ） （ ）

0 0 1 1 0

2 2 1 0 3 3 2 1 0

mod mod

      mod mod

F y y

y y

φ φ φ

φ φ φ φ φ φ φ

´́ ´́＝ ＋ ＋

´́ ´́＋ (10)

图 2 嵌密算法流程

2016128-4



·196· 通 信 学 报 第 37 卷

将 十 进 制 编 码 函 数 值 F 转 换 为 长 度

（ ）0 1 2 3lbn φ φ φ φ  ＝   的二进制比特流即为秘密信息。

循环执行上述步骤，直到所有的秘密信息提取完

成。对于最后一个像素块，本文在提取时要根据

Step1 提取出的二进制秘密信息长度 t ，对其进行截

取操作。至此，所有秘密信息均准确提取成功，提

取算法流程如图 3 所示。

4 非满嵌最佳参数的选择方法

嵌密图像的图像失真度是用峰值信噪比(PSNR,

peak signal to noise ratio)来估计。对于一幅M N× 矩

阵大小的图像，PSNR 的值参照下面的定义为

（ ）2

, ,1 1

255 255
10lg

M N

i j i ji j

MN
PSNR

p q
＝ ＝

×
＝

－∑ ∑
(11)

其中， ,i jp 和 ,i jq 分别代表载体图像和嵌密图像的 i

行 j 列的像素值。

嵌密后图像的失真度由 （ ）2

, ,1 1

M N

i j i ji j
p q

＝ ＝
－∑ ∑

决定，所以本文使载体图像的嵌入修改位置越少越

好，即让载体图像达到非满嵌，同时也要保证

（ ）2

, ,1 1

M N

i j i ji j
p q

＝ ＝
－∑ ∑ 越小越好，即让隐写前后图像

所有像素值的最大变化值越小越好。为了找出最佳

的像素值最大变化值，本文令本算法中低等级像素

块的 4 个像素值的最大变化值 0 1 2 3, , ,k k k k 和高等级

像素块的 4 个像素值的最大变化值 4 5 6 7, , ,k k k k ，即

不同等级像素块的初始参数为 0 0 1 2( , , ,T k k k＝ 3 4, ,k k

5 6 7, , )k k k ，然后，根据载体图像在初始参数下的满

嵌容量m 和秘密信息长度 t 的大小关系，调整初始

参数 0T ，找出最佳参数T *。

当 m t＞ 时，则此时的最佳参数就是 0T T* ＝ 。

当m t≤ 时，则本文就要扩大载体图像的满嵌容量即

让 0T 变大，由于 （ ）2

, ,1 1

M N

i j i ji j
p q

＝ ＝
－∑ ∑ 决定了 PSNR，

所以在扩大满嵌容量的过程中不能只让任何一个

（ ）0 7ik i≤ ≤ 变得特别大，本文将 ik 依次均匀地变

大。由于像素值都是整数，因此 ik 每变化一次的值

至少为 1。本文首先让 0T 中的 7k 加 1 且后面的 ik 也

逐个进行加 1 操作一直到 0k ，然后再循环返回到 7k

继续逐个进行加 1，并且每加一次 1 的同时计算m

和 t 的大小关系，直到m t＞ 时，本文就停止加 1。
此时的参数由 0T 变为 1T ，于是本文得到的最佳参数

为 1T T* ＝ 。

最后可以得到

（ ）0 1 2 3 0 1 2 3, , , , , , ,T lk lk lk lk hk hk hk hk* ＝

5 实验结果分析

5.1 固定参数时载体图像的 PSNR 实验结果

本节将给出在固定参数 T 下载体图像的

PSNR。实验中以10幅大小为 512 512× 的经典灰度

图像作为载体（如图 4 所示），秘密信息是由伪随

机数发生器生成的一串伪随机数字，然后以随机非

图 3 提取算法流程

(a) Elaine (b) Lena (c) Baboon (d) Peppers (e) Toys

(f) Girl (g) Gold (h) Barb (i) Zelda (j) Tiffany

图 4 10 幅载体图片
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满嵌的形式嵌入到载体中。用峰值信噪比来估计

嵌密图像的图像失真度。Capacity 是嵌入容量即

秘密信息的大小。Percent 表示嵌入容量与满嵌

容量的比值即非满嵌比例。通过固定参数值

0 1 2 7( , , , , )T k k k k＝ L 对本文提出的基于 Arnold 变换

的数字图像自适应隐写算法进行多组实验，首先分

别求出 10 张图片在固定参数T 下的 10 个满嵌容量

及这 10 个满嵌容量的平均值，然后在图像中分别

嵌入 (10%,20%, ,90%)Percent ＝ L 的秘密信息即嵌

入容量，进而可以求出这 10 张图片在某个 Percent

下 10 组不同的 PSNR 值和嵌入容量Capacity，最后分

别求出 10 个不同 PSNR 值的平均值和 10 个不同嵌入

容量 Capacity 的平均值作为实验结果，如表 1 所示。

表 1 本文算法在不同固定参数 T 下的实验结果

(2,2,3,3,4,4,5,5)和 D=15 (3,3,4,4,5,5,6,6)和 D=15

Percent Capacity/bit PSNR/dB Percent Capacity/bit PSNR/dB

10% 70 225 52.39 10% 75 043 50.03

20% 139 876 49.41 20% 150 119 47.01

30% 209 764 47.64 30% 225 021 45.25

40% 279 841 46.40 40% 300 053 44.00

50% 350 464 45.45 50% 382 616 42.96

60% 419 904 44.66 60% 450 234 42.25

70% 490 000 44.00 70% 525 328 41.57

80% 559 504 43.42 80% 600 628 41.00

90% 630 437 42.90 90% 675 209 40.48

100% 671 015 42.63 100% 747 637 40.04

根据实验结果可以看出，当固定参数T 和 D

一定时，如果载体图像嵌入的秘密信息变多即非

满嵌比例变大，那么嵌密图像的 PSNR 值会变小。

当 D 和非满嵌比例一定时，如果固定参数T 中的

ik 变小，那么载体图像的满嵌容量会变小，但嵌

密图像的 PSNR 值变大。所以本文在传输秘密信

息的过程中以满足隐写者的需求为前提，选择最

佳的参数T *，使图像的满嵌容量刚好大于秘密信

息的长度让载体图像达到非满嵌，以此来减小嵌

密图像的失真度。

5.2 不同图片的最佳参数T *的实验结果

为了进一步得出不同图片的最佳参数T *，本节

的实验以 Elaine、Lena、Baboon、Peppers、Zelda

这 5 幅大小为 512 512× 的经典灰度图像作为载体

（图 4 为测试的图像），秘密信息是由伪随机数发

生器生成的一串伪随机数字，然后以随机非满嵌的

形式嵌入到载体中。本文首先分别求出 5 张图像在

初始参数 0 (1,1,1,1,2,2,2,2), 15lhT D＝ ＝ 下的满嵌容

量m ，然后根据满嵌容量m 和秘密信息 t 的大小关

系调整初始参数 0T ，找出最佳参数T *，而且用峰值

信噪比来估计嵌密图像的图像失真度。假如本文要

嵌入 410 000 bit 的秘密信息即 410 000t ＝ ，对于不

同图像的实验结果如表 2~表 6 所示。

表 2 Elaine 图像的实验结果

参数
满嵌容

量 m/bit
PSNR/dB

跟 t 的大

小关系

是否为最

佳参数 T*

(1,1,1,1,2,2,2,2) 418 303 48.70 大 是

表 3 Lena 图像的实验结果

参数
满嵌容量

m/bit
PSNR/dB

跟 t 的大

小关系

是否为最

佳参数 T*

(1,1,1,1,2,2,2,2) 409 891 49.08 小 否

(1,1,1,1,2,2,2,3) 409 891 48.80 小 否

(1,1,1,1,2,2,3,3) 415 959 48.58 大 是

表 4 Baboon 图像的实验结果

参数
满嵌容量

m/bit
PSNR/dB

跟 t 的大

小关系

是否为最

佳参数 T*

(1,1,1,1,2,2,2,2) 480 355 47.01 大 是

表 5 Peppers 图像的实验结果

参数
满嵌容量

m/bit
PSNR/dB

跟 t 的大

小关系

是否为最

佳参数 T*

(1,1,1,1,2,2,2,2) 406 102 49.25 小 否

(1,1,1,1,2,2,2,3) 406 102 49.06 小 否

(1,1,1,1,2,2,3,3) 410 907 48.88 大 是

表 6 Zelda 图像的实验结果

参数
满嵌容量

m/bit
PSNR/dB

跟 t 的大

小关系

是否为最

佳参数 T*

(1,1,1,1,2,2,2,2) 399 823 49.51 小 否

(1,1,1,1,2,2,2,3) 399 823 49.38 小 否

(1,1,1,1,2,2,3,3) 402 535 49.26 小 否

(1,1,1,1,2,3,3,3) 402 535 49.13 小 否

(1,1,1,1,3,3,3,3) 405 247 49.00 小 否

(1,1,1,2,3,3,3,3) 467 816 47.57 大 是

根据实验结果可以看出图像 Elaine 和 Baboon

的最佳参数是 （ ）1,1,1,1,2,2,2,2T * ＝ ，而图像 Lena

和 Peppers 的最佳参数是 （ ）1,1,1,1,2,2,3,3T * ＝ 、图像

Zelda 的最佳参数是 （ ）1,1,1,2,3,3,3,3T * ＝ 。于是本文

对于不同的图像，最佳参数T *是不同的。所以本

文在传输秘密信息的过程中，在满足隐写者的需

求和最小化图像嵌入失真度的前提下找出最佳参

数T *。
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6 结束语

本文通过调整图像参数和Arnold变换这2种操

作解决了载体图像在以往同类算法中只能顺序满

嵌的问题，提高了算法的安全性，首先根据秘密信

息的大小选择最佳的参数，增强了隐写的灵活性使

图像达到非满嵌，减少了图像的嵌入失真度，再使

用 Arnold 变换对数据的嵌入顺序进行置乱，提高了

隐写的隐蔽性。由于 Arnold 变换是算法的一部分，

进而也提高了算法的安全性。下一步本文将对图像

隐写算法进行更加深入的研究，希望借助这 2 种操

作可以适用很多同类算法的特性，设计出更加好的

图像自适应隐写算法，使隐写更加隐蔽。
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